Zatgcznik nr 1

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest:

Swiadczenie ustugi SOC (Security Operation Center), polegajacej na monitorowaniu, analizowaniu i

reagowaniu na incydenty zwigzane z cyberbezpieczenistwem w modelu ustugowym (dostawca ustugi

zapewnia po swojej stronie wymagang infrastrukture, oprogramowanie i niezbedne zasoby) wraz z

uruchomieniem i utrzymaniem systemu klasy SIEM (Security Information and Event Management),

skanera podatnosci oraz systemu do przeciwdziatania wyciekowi danych DLP przez okres 5 miesiecy

zgodnie z ponizszymi wymaganiami:

Wymagania formalne dotyczgce wykonywanej ustugi:

Posiadanie przez wykonawce certyfikatu na zgodno$é dziatarh z normg PN-EN ISO/IEC 27001
»System zarzgdzania bezpieczedstwem informacji” lub rédwnowazine przez caty okres

obowigzywania umowy;

Wykonywanie ustugi SOC, o ktérej jest mowa w OPZ zgodnie z wymaganiami Ustawy z dnia 5
lipca 2018r. o krajowym systemie cyberbezpieczenstwa w zakresie wsparcia Operatoréw Ustug
Kluczowych, rozporzadzeniem Ministra Cyfryzacji z dnia 4 grudnia 2019r. w sprawie warunkow
organizacyjnych i technicznych dla podmiotéw Swiadczacych ustugi z  zakresu
cyberbezpieczedstwa oraz wewnetrznych struktur organizacyjnych operatoréw ustug

kluczowych odpowiedzialnych za cyberbezpieczeristwo;

Podejmowanie dziatan i proceséw operacyjnych zgodnie z wymogami norm PN-EN ISO/IEC
27001 lub réwnowazne, PN-EN 1SO 22301 lub réwnowazne oraz dokumentem RFC 2350

publikowanym przez organizacje Internet Engineering Task Force (IETF);

Wymagania formalne dotyczace wykonywanej ustugi wynikajace z rozporzadzenia ministra

cyfryzacji z dnia 4 grudnia 2019 r w sprawie warunkéw organizacyjnych i technicznych dla

podmiotow sSwiadczacych ustugi z zakresu cyberbezpieczeristwa oraz wewnetrznych struktur

organizacyjnych operatorow ustug kluczowych odpowiedzialnych za cyberbezpieczenstwo:

Wykonawca musi posiadaé, utrzymywac i aktualizowac¢ system zarzadzania bezpieczeristwem informacji

spetniajgcym wymagania Polskiej Normy PN-EN ISO/IEC 27001 Ilub réwnowazne w zakresie

obejmujgcym co najmniej $wiadczone ustugi;

Strona | 1



Zatgcznik nr 1

Wykonawca musi zapewnic¢ ciggto$¢ dziatania ustugi obstugi incydentu oraz wsparcia operatora ustugi

kluczowej z czasem reakcji adekwatnym do charakteru ustugi kluczowej;

Wykonawca musi posiadac i udostepniaé¢ deklaracje swojej polityki dziatania w zakresie okreslonym

dokumentem RFC 2350.

Wykonawca musi przez caty okres obowigzywania umowy z Zamawiajagcym dysponowaé personelem
posiadajgcy umiejetnosci, o ktédrych mowa w par. 1 ust. 1 pkt 4 rozporzgdzenia Ministra Cyfryzacji z dnia
4 grudnia 2019r. w sprawie warunkéw organizacyjnych i technicznych dla podmiotéw $wiadczgcych
ustugi z zakresu cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych operatoréw ustug

kluczowych odpowiedzialnych za cyberbezpieczenstwo.

Wykonawca musi posiada¢ mozliwos¢ wykonywania identyfikacji zagrozern w odniesieniu do systemoéw

informacyjnych Zamawiajgcego;

Wykonawca musi posiada¢é mozliwosé wykonywania wykrywania przetamania lub ominiecia
zabezpieczen systemu informacyjnego Zamawiajgcego, prowadzenia analizy powtamaniowej wraz
z okreSleniem dziatan niezbednych do przywrdcenia sprawnosci systemu informacyjnego operatora

ustugi kluczowej;

Wykonawca musi posiada¢ mozliwos¢ wykonywania zabezpieczania informacji potrzebnych do analizy
powtamaniowe], pozwalajgcych na okreslenie wptywu incydentu powaznego na Swiadczenie ustugi
kluczowej, w tym informacji dotyczacych: rodzajéw ustug kluczowych, na ktére incydent miat wptyw,
liczby uzytkownikow ustugi kluczowej, na ktérych incydent miat wptyw, momentu wystgpienia i wykrycia
incydentu oraz czas jego trwania, zasiegu geograficznego obszaru, ktdrego dotyczy incydent powazny,
wpltywu incydentu na Swiadczenie ustugi kluczowej przez innych operatorow ustug kluczowych
i dostawcow ustug cyfrowych, przyczyny zaistnienia incydentu i sposobu jego przebiegu oraz skutkéw
jego oddziatywania na systemy informacyjne lub swiadczone ustugi kluczowe na potrzeby postepowan

prowadzonych przez organy $cigania;

Wykonawca musi dysponowaé prawem do wytgcznego korzystania z pomieszczenia lub zespotu
pomieszczen, w ktérych bedzie realizowana ustuga SOC, a pomieszczenia te muszg posiadaé odpowiedni
poziom  zabezpieczen  fizycznych  zgodny z  w/w  rozporzadzeniem  (nalezy  okazac

certyfikaty/dokumentacje).

Wykonawca musi dysponowaé¢ redundantnymi srodkami tgcznosci umozliwiajgcymi prawidtowg

i bezpieczng wymiane informacji z podmiotami, dla ktérych swiadczg ustugi SOC oraz wtasciwym CSiRT.
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e Inne wynikajace z rozporzadzenia.

e Wykonawca dostosuje system do wymogow prawnych stawianych przez NIS2.

IV. W sktad ustugi bedzie wchodzic:

I.  monitorowanie bezpieczenstwa wraz z identyfikacja niebezpiecznych zdarzen w ramach SOC

w trybie ciggtym: 24/7/365. Minimum w zakresie:

10.

11.

Monitorowania stacji roboczych oraz serweréw, urzadzen sieciowych w tym urzadzen
brzegowych, systeméw/aplikacji serwerowych, w tym systemdéw informacji medycznej,

kontroleréw domeny, srodowisk chmurowych wraz z aplikacjami.

Powiadamiania o zagrozeniach ze stacji roboczych oraz serwerdw, w szczegdlnosci

generowane z narzedzi ochrony,

Powiadamiania o dezaktywacji narzedzi bezpieczeristwa na danym hoscie,

Powiadamiania z modutéw ochrony / bezpieczeristwa urzadzen brzegowych oraz

wewnetrznych urzgdzen sieciowych,

Zdarzen dotyczacych nieudanych, wielokrotnych préb logowania dla wszystkich

monitorowanych aktywoéw

Kluczowych zdarzen (np. utworzenie konta, zmiana hasta, usuniecie konta, zmiana grupy)

zwigzanych z kontami uprzywilejowanymi dla wszystkich monitorowanych aktywow,

Zdarzen sieciowych oraz systemowych (np. enumeracja, skanowanie portéw i adresacji)

mogacych swiadczy¢ o rekonesansie infrastruktury,

Zdarzen zwigzanych z modyfikacjg mechanizméw harmonogramu w systemach

operacyjnych,

Zdarzen zwigzanych z modyfikacjg audytu zdarzen / dziennikdw systemowych,

Zdarzen dotyczacych integralnosci plikéw, w szczegdlnosci zasobow sieciowych mogacych

Swiadczy¢ o zainfekowaniu oprogramowaniem ztosliwym

Zdarzen zwigzanych z logowaniem zdalnym.
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uruchomienie Srodowiska SIEM (Security Information and Event Management), systemu do

przeciwdziatania wyciekowi danych DLP oraz skanera podatnosci;

. Cotygodniowe raporty analizy sieci i elementdéw sieciowych.

uruchomienie ustugi Drugiej Linii Wsparcia, minimum w zakresie:

1. Analizy zgtoszonych przez Pierwszg Linie Wsparcia Incydentéw cyberbezpieczeistwa oraz

przygotowania raportéw i zalecen poincydentalnych

2. Realizacji Scenariuszy Reakcji zgodnie z wymaganiami.

3. Przygotowania miesiecznych raportéw z realizacji prac.

4. Oczekiwanej dostepnosci ustugi Drugiej Linii Wsparcia - 8 godzin dziennie, 5 dni w tygodniu

Srodowisko, na ktérym realizowana jest ustuga SOC oraz SIEM bedzie uruchomione na
dedykowanym S$rodowisku wysokiej dostepnosci HA w profesjonalnym Data Center posiadajgcym
certyfikat na zgodnos$¢ z normg PN-EN 1SO 9001:2015 lub réwnowazne oraz normg PN-EN ISO/IEC

27001 lub réwnowazne (wymagane spetnienie TIER minimum 1),

obstuga w systemie SIEM minimum 500 EPS (event per second),

ilos¢ zrédet logéw: min 200, w tym serwery Windows, serwery Linux (rézne dystrybucje) oraz

urzadzenia sieciowe, EDR. Kolektor logéw musi znajdowac sie w infrastrukturze Zamawiajgcego.

zestawienie, zabezpieczenie i obstuga potaczenia w relacji Zamawiajagcy do SOC poprzez
uruchomienie tgcza szyfrowanej transmisji danych w technologii VPN IP SEC

o minimalnej przepustowosci 50/50 Mbps,

realizowanie zadan - w szczegdlnosci:

a. reagowanie na podejrzenia i obstuga zidentyfikowanych incydentéw,

b. analiza incydentdw i ich klasyfikowanie,

c. zarzadzanie incydentami,

d. raportowanie incydentéw, w tym przekazywania minimum raz w tygodniu raportéw zbiorczych

wykrytych incydentéw / zdarzen lub informacji o ich braku,
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przygotowywanie dziennych raportow wykrytych zdarzen bezpieczenstwa.

opracowanie i obstuga scenariuszy monitorowania i reagowania,

SLA o notyfikacji — do 30 min. od wystgpienia incydentu,

minimalny gwarantowany poziom incydentu a czas reakcji:

e incydent krytyczny —do 30 min,

e incydent niekrytyczny — do 240 min,

klasyfikacja (poziomy) incydentéw uzgadniane bedg w ramach wdrozenia i opracowywania

scenariuszy monitorowania i reagowania,

kanaty komunikacji obejmujgce notyfikacje: e-mail i kontakt telefoniczny,

raportowanie incydentdw powainych w rozumieniu ustawy o Krajowym Systemie

Bezpieczeristwa do CSIRT NASK do 24h,

skanowanie podatnosci — infrastruktura krytyczna oraz stacje robocze,

. tworzenie rekomendacji bezpieczeristwa na podstawie incydentow bezpieczenstwa
— dotyczacych dziatan zwigzanych z powstrzymaniem incydentu oraz zalecanych srodkach

naprawczych.

przeprowadzanie testow bezpieczenstwa, obejmujgcych automatyczne skanowanie podatnosci
testowanego s$rodowiska, przeprowadzone zgodnie z zatozeniem, ze zespdt testujacy,
przystepujac do realizacji testdw ma wiedze o przedmiocie testéw na poziomie analogicznym jak
inni jej uzytkownicy. Raport z testdw musi wyszczegdlniaé zakres przeprowadzonych testéw oraz
wszystkie wyniki ze szczegdlnym uwzglednieniem potencjalnych skutkéw  wptywu
zmaterializowania sie zagrozenia, wskazanie $rodkéw ktére wptyng na poprawe stanu
zabezpieczenia systemu oraz szczegoty techniczne wykrytych podatnosci wraz z okresleniem

poziomu ich istotnosci (nalezy przedstawi¢ harmonogram min. 1 raz w roku).

wykonywanie manualnych testdw penetracyjnych aplikacji webowych, wykonanych zgodnie ze
standardem ASVS 4.x, przeprowadzanych zgodnie z zatozeniem ze zespét testujgcy przystepujac
do realizacji testéw ma wiedze o przedmiocie testow na poziomie analogicznym jak inni jej

uzytkownicy. Raport z testdw musi wyszczegdlniaé zakres przeprowadzonych testéw oraz
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wszystkie  wyniki ze szczegélnym uwzglednieniem potencjalnych skutkow  wptywu
zmaterializowania sie zagrozenia, wskazanie s$rodkéw ktére wptyng na poprawe stanu
zabezpieczenia systemu oraz szczegdty techniczne wykrytych podatnosci wraz z okresleniem

poziomu ich istotnosci.

p. Wykonywanie manualnego testowania bezpieczenstwa (testy penetracyjne) oraz poprawnosci
konfiguracji kluczowej infrastruktury teleinformatycznej, w tym infrastruktury sieciowej, ustug
katalogowych, platformy wirtualizacyjnej, poczty e-mail itp. — o ile testy te zostaty

nieuwzglednione w innych grupach kwalifikacyjnych.

X. sktadowanie logéw i dostep w ramach zasobéw dostawcy ustugi, zlokalizowane w Polsce, w trybie

wysokiej dostepnosci HA. Okres przechowania — minimum 5 miesiecy,

Xl. przedstawienie analizy przedwdrozeniowej i harmonogramu realizacji,

XIl. wdrozenie, uruchomienie i przekazanie systemu do eksploatacji, uruchomienie ustugi — w czasie

zadeklarowanym przez ustugodawce, maksymalnie do 30.05.2025,

Xlll. zapewnienie wsparcia grupy projektowej i dedykowanego kierownika projektu,

XIV.Min. 30h rocznie konsultacji i szkolen specjalistdw w zakresie organizacji/dostosowania

monitorowanego srodowiska.

XV. W ramach analizy przedwdrozeniowej dostawca ustugi przeprowadzi analize zrédet logéw oraz
okresli sposéb ich parsowania w SIEM, przeprowadzi analize potrzebnych i dostepnych informacji do
utworzenia regut bezpieczenstwa dla systemu SIEM, okresli wykonalnosci scenariuszy na podstawie
dostepnych danych oraz analize potencjalnych dodatkowych scenariuszy, wstepnie okresli sposdb

reagowania na poszczegoélne podejrzenia incydentéw.

XVI.W ramach podtaczenia Zrédet logéow dostawca ustugi uruchomi przesytanie logéw do SIEM,
przygotuje sposob podtgczania zrédet i przekaze go do Zamawiajgcego w celu realizacji pozostatych

zasoboéw z tego samego typu.

XVIl. Dostawca ustugi przeprowadzi wstepne strojenie i implementacje regut bezpieczenstwa, a
rezultatem tych prac bedzie dziatajgce parsowanie logdw oraz zaimplementowane uzgodnione
reguty. Dostawca ustugi przeprowadzi strojenie systemu SIEM w celu zmniejszenia ilosci fatszywych

alarmoéw.
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V. Minimalne wymagania skanera podatnosci.

1. Automatyzacja skanowania
i. Regularne i cykliczne skanowanie infrastruktury IT.
ii. Mozliwosé uruchamiania skandw po istotnej zmianie w systemie (np. aktualizacja,
wdrozenie nowej funkcji).
2. Identyfikacja podatnosci:
i. Wykrywanie podatnosci w systemach operacyjnych, aplikacjach, bazach danych,
urzadzeniach sieciowych.
ii. Klasyfikacja podatnosci wedtug poziomu ryzyka.
3. Raportowanie wynikow:
i. Generowanie szczegétowych raportow z identyfikowanymi podatnosciami oraz
zaleceniami naprawczymi.
ii. Mozliwos¢ eksportu wynikéw do formatow CSV, PDF
4. Integracja z innymi systemami:
i. Mozliwos¢ komunikacji z systemami zarzadzania poprawkami w celu
automatycznego tworzenia zgtoszen.
5. Monitorowanie i $ledzenie trendow:
i. Sledzenie liczby i rodzaju podatnosci w czasie.
ii. Wizualizacja wynikow za pomocg wykresow i dashboardéw.
6. Bezpieczenstwo:
i. Dostep do wynikéw skanéw ograniczony rolami i uprawnieniami.
ii. Szyfrowanie danych zwigzanych ze skanowaniem.
7. Ocena ryzyka podatnosci uwzglednia inne czynniki niz system klasyfikacji CVSS.
8. Zamawiajacy winien mie¢ samodzielnego wgladu do systemu i mozliwo$é¢ tworzenia
wtasnych skandw i raportéw.

9. System nie powinien miec limitdw co do ilosci wykonywanych skanéw podatnosci.
VI. Minimalne wymagania systemu do przeciwdziatania wyciekowi danych DLP:

1. Reguty DLP muszg by¢ egzekwowane nawet przy braku pofaczenia miedzy klientem a

serwerem zarzgdzajgcym

2. Brak potaczenia klienta z serwerem zarzadzajagcym musi  umozliwia¢ lokalne

przechowywanie informacji i zebranych danych do czasu ponownego pofaczenia
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11.

12,

13.

Zatgcznik nr 1

Serwer administracyjny musi automatycznie pobieraé aktualizacje definicji kategoryzowania
stron internetowych, aplikacji i rozszerzen plikéw, z opcjg wytgczenia automatycznego

pobierania.

Serwer administracyjny musi umozliwiaé ustawienie powiadomienn dla uzytkownika
koncowego w przypadku ztamania regut zwigzanych z ochrong DLP, z mozliwosciag

dostosowania grafiki, adresu e-mail i odnosnika do polityki bezpieczenstwa.

Administrator musi mie¢ mozliwo$¢ wykonaé¢ audyt stacji roboczych/uzytkownikéw w
oparciu o rdézne czynnosci, takie jak uruchomione aplikacje, podtgczone urzadzenia,
odwiedzane strony internetowe, wydrukowane dokumenty, wysytane i odebrane

wiadomosci email oraz czynnosci na plikach.

Administrator musi mie¢ mozliwos$¢ tworzenia wtasnych kategorii dla stron internetowych,

aplikacji i typow plikow.

Administrator musi mie¢ mozliwos¢ filtrowania i sortowania zebranych danych.

Serwer musi posiada¢ mozliwos¢ wysytania alertdw, przynajmniej za posrednictwem

wiadomosci email.

Dashboardy musza by¢ generowane na podstawie wskazanych stacji roboczych,

uzytkownikéw lub grup w okreslonym przedziale czasu.

Serwer administracyjny musi posiada¢ wbudowany serwer SMTP dostarczony przez

producenta oprogramowania.

Serwer administracyjny musi umozliwia¢ wykonywanie zadan kategoryzacji plikéw, zaréwno
istniejgcych na stacjach roboczych i zasobach sieciowych, jak i nowo powstatych na bazie juz

skategoryzowanych plikdw.

Serwer administracyjny musi mie¢ mozliwos$¢é kategoryzacji plikdw wrazliwych na podstawie

aplikacji, lokalizacji, adresu URL, formatu pliku i zawartosci pliku.

Dla plikdw skategoryzowanych, wymagana jest mozliwos¢ tworzenia regut dotyczacych
blokowania i zezwalania na rézne operacje, takie jak zapisywanie, przenoszenie, drukowanie,

wysylanie poczta, wysytanie do chmury, przesytanie komunikatorami itp.
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15.

16.

17.

18.

19.
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Serwer administracyjny musi umozliwia¢ wyszukiwanie i ochrone plikdw w oparciu o rézne
kryteria, takie jak numery kart kredytowych, numer PESEL, numer dowodu osobistego,

numer paszportu, wyrazenia regularne, okreslone ciggi znakédw i numer IBAN.

Weryfikacja zawartosci pliku musi odbywad sie w czasie rzeczywistym.

Serwer administracyjny musi pozwala¢ na eksport logédw do rozwigzania SIEM.

Konsola musi umozliwiaé¢ konfiguracje/zmiane domysinego serwera SMTP.

Konsola webowa musi pozwalaé¢ na weryfikacje wersji zainstalowanego oprogramowania
klienta, a takze umozliwia aktualizacje do nowej wersji lub dezaktywacje tego

oprogramowania.

System musi ochraniaé poczte e-mail, sprawdzajac kazdg wiadomosé e-mail wysytang przez

uzytkownikow.
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