UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawartawdniu ..........ovinenens we Wroctawiu pomiedzy:

Dolnoslaskim Szpitalem Specjalistycznym im. T. Marciniaka - Centrum Medycyny Ratunkowej
ul. Gen. Augusta Emila Fieldorfa 2, 54-049 Wroclaw

zargjestrowanym w Sadzie Rejonowym dla Wroctawia-Fabrycznel we Woroclawiu V] Wydziat
Gospodarczy Krajowego Rejestru Sadowege KRS 0000040364, NIP 899-22-28-560, REGON
006320384

ktéry reprezeniuje:

1. Katarzyne Kapuscinska - Dyrekiora

- zwanym dale]  Zamawiajgcym”

- zwanym/g dalej Wykonawcg”

Zwanymi dalej ,,Strona” iub ,Stronami”

Zwazywszy, Ze w dniu ............. Sirony zawarly umowg ............... f{(zwang dalej; Umowa
Glowna), Strony postanawiajg zawrzec¢ ninigjsza umowe powierzenia przetwarzania danych, (zwang
dalej: Umowa), o nastepujace] tresci,

1

1. Zamawiajacy ofwiadcza, ze jest administratgrem danych osobowych w rozumieniu przepisow
powszechnie obowigzujacego prawa z zakresu ochrony danych osobowych, tj. Rozporzadzenia
Parlameniu Europejskiego 1| Rady UE z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepiywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. U. UE. L. z 2016 r. Nr 118, sir. 1 z pdzn.
zm. — zwanej dalej: RODO).

2. Niniejsza Umowa zastepuje wszystkie wczesniejsze regulacje Siron w obszarze ochrony danych

osobowych.
3. Wykonawca oswiadcza, ze bedzie przetwarzac dane osobowe wytacznie na potrzeby realizacji

Umowy Gtownej, co dotyczy rowniez przekazywania danych do panstwa trzeciego lub organizacji
miedzynarodowsej. Wykonawca moze przetwarza¢ dane osobowe wylgcznie w celu realizac)i
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przedmiotu Umowy Gidwne] oraz wykonania pozostalych operacji przetwarzania danych
oscbowych wskazanych w Umowie, niecbjetych wprost przedmiotem Umowy Giéwnej.

. Zapisow ust. 3. powyzZej nie stosuje sie, jezeli obowigzek przetwarzania danych osobowych
nakiadajg na Wykonawce przepisy prawa, W takiej sytuacji Wykonawcea informuje Zamawiajacego
o tym obowiazku przed rozpoczeciem przetwarzania, chyba ze przepisy te zabraniaja udzielania
takiej informagji z uwagi na wazny interes publiczny.

2
. Zamawiajacy powierza Wykonawcy, w trybie§art. 28 RODO, dalej wskazane dane oscbowe do
przetwarzania, na zasadach i w celu okresionym w Umowie.
. Wykonawca zobowigzuje sie przetwarzad powierzone dane osobowe zgodnie z Umowg, RODO
oraz z innymi przepisami prawa powszechnie obowiazujacego, kiore chronia prawa osob, kidrych
dane dotycza,
. Powierzone przez Zamawiajacego dane osobowe bedg przetwarzane przez Wykonawce wylacznie
w celu realizacji Umowy Glowne|.
. Wykonawca moze przetwarza¢ dane osobowe nastepujacych kategorii osdb: pacjentéw, kiore
Zamawiajgcy przetwarza jakc administrator lub jako podmiot przetwarzajacy w przypadku

posiadania uprawnienia do dalszego powierzenia przetwarzania danych osobowych.

. Wykonawca moze przetwarzaé nastepujace dane osobowe: Dane osobowe oraz dane dotyczace
zdrowia pacjenidw (np. imie nazwisko, PESEL, pie€, rozpoznanie kliniczne-podejrzenie, wiek
pacjenta, data przyjecia do szpitala, data zgonu}, dane osobowe pracownikow {np. imie nazwisko,
prawo wykonywania zwodu, stanowisko, dane specjalizacii), dane genetyczne.

Na danych tych beda wykanywane nasigepujgce operacje; zbieranie, przenoszenie, przekazywanie,
usuwanie.

. Zamawizgjgcy oSwiadcza, ze charakter danych osobowych powierzanych Umowa obejmuje/nie
obegjmuje szczegolne kategorie danych osobowych w rozumieniu art. 9 ust. 1 RODO lub dane
dotyczace wyrokow skazujacych i naruszen prawa, w rozumieniu art. 10 RODO.

§3

. Zamawiajgcy ma prawo do koniroli sposobu wykonywania niniejszej Umowy przez Wykonawce

odnosnie zobowigzan, o kidrych mowa w ninigjszej Umowie, w szczegdlnosci do:

1) przeprowadzania bezposredniej koniroli przetwarzania danych osobowych w siedzibie
Wykonawcy i innych miejscach, w kidrych nasiepuje przetwarzanie danych osobowych bedace
przedmiotem niniejsze] Umowy;

2) zlecania podmioiom zewnetrznym prowadzenia kontroli warunkéw przetwarzania danych
osobowych.

. Warunkiem przeprowadzenia kontroli jest zawiadomienie Wykonawcy w terminie 7 dni przed

planowanym terminem je] przeprowadzenia. Wykonawca upowazniony jest odmowit

przedstawicielom Zamawiajacege przeprowadzenia czynnosci kontrolnych, jezeli pojawig sie oni w

siedzibie Wykonawcy bez zawiadomienia, lub po zawiadomieniu, kiore nie uwzgtednia terminu, o

ktorym mowa w zdaniu poprzedzajgcym.

. Przedstawiciele Zamawigjacego uprawnieni do przeprowadzania czynnosci kontrolnych

zobowigzani sg powstrzymac sie od dzialan mogacych doprowadzic do naruszenia

bezpieczenstwa przetwarzanych danych innych niz bedgce przedmiotem niniejszej Umowy.

. Wykonawca udostepnia Zamawiajacemu wszelkie informacje niezbedne do wykazania speinienia

natozonych na niego Umowa zobowiazan.
. Uprawnienia okreslone w ust. 1-4 powyzej przystugujz Zamawiajacemu odpowiednio w stosunku

do Podmiotow podpowierzenia, o ktérych mowa § 6 ust. 1 Umowy, w przypadku powierzenia przez

Wykonawce przetwarzania danych Podmiotom podpowierzenia.
. W zwigzku z obowigzkiem okreslonym w ust. 2 powyzej, Wykonawca niezwiocznie informuje

Zamawiajacego, jezeli jego zdaniem wydane mu polecenie stanowi naruszenie RODO Jub innych
przepistw dotyczacych ochrony danych oscbowych.

§4
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. Wykonawca jest zobowigzany do wdrozenia i posiadania odpowiednich srodkdw technicznych i
organizacyjnych przetwarzania danych osobowych, zapewniajgcych odpowiedni  stopien
bezpieczenstwa przetwarzania danych, zgodnie z obowiazujacym prawem, stanem wiedzy
technicznej oraz charakterem, zakresem, kontekstem i celem przetwarzania.

. Wykonawca jest zobowigzany przedstawié zakres wdrozonych &rodkow technicznych i

organizacyjnych przed podpisaniem ninigjsze] umowy oraz po jej zawarciu na kazde zadanie
Zamawiajacego.

§5
Wykonaweca zobowiazuje sie do prowadzenia rejestru  wszystkich kategorii  czynnosci
przetwarzania danych osobowych (zwany dalej: ,Rejestrem”), dokonywanych w imieniu
Zamawiajgcego, w przypadku obowiazku prowadzenia takiego rejestru wynikajiacego z art. 30 ust.
5 RODO.

§6

. Zamawiajgcy nie wyraza ogolnej zgody, aby Wykonawca powierzyt dalej przetwarzanie danych
oscbowych (dalej jako: Podpowierzenie) | wykonywanie zadan wynikajacych z Umowy
podmiotowi trzeciemu (dalej jako: Podmiot podpowierzenia). Wykonawca o kazdym zamiarze
Fodpowierzenia danych osobowych poinformuje Zamawiajgcego w formie pisemnej. Zamawiajacy
moze w ciagu 7 dni od dnia poinformowania go przez Wykonawce, zglosié sprzeciw wobec
Podpowierzenia. W przypadku zgody Zamawiaiacego na Podpowierzenie, Wykonawea w umowie
Podpowierzenia zobowiazuje Podmiot podpowierzenia przed rozpoczeciem przetwarzania danych
osobowych do podjecia érodkéw technicznych i organizacyjnych majacych na celu zabezpieczenie
powierzonych danych osobowych, stosownie do przepisdow, o kitdrych mowa w art. 32 RODO.
Srodki techniczne i organizacyjne podjete przez Podmiot podpowiedzenia powinny zapewniaé ten
sam lub wyzszy stopiert bezpieczefisiwa co $rodki wdrozone przez Wykonawce.

. Dostgp do powierzonych danych osobowych mogg posiadac tylko osoby, ktérym Wykonawca
nadat upowaznienia, o ktérych mowa w art. 28 RODO.

. Wykonawca zobowigzuje sie dopilnowac, aby kazda osoba upowazniona zobowiazala sie pisemnic

do zachowania poufnosci w czasie trwania zatrudnienia oraz po jego zakonczeniu niezaleznie od
formy zairudnienia, w zakresie przetwarzania powierzonych osobie upowaznionej danych

oscbowych.
. Wykonawca moze przetwarzac¢ dane osobowe wylgcznie w celu okredlonym w Umowie | wylgcznie

w okresie trwania Umowy Gtdwnej. Wykonawca oswiadcza, ze w razie stwierdzenia naruszenia
ochrony danych osobowych niezwlocznie poinformuje o tym Zamawigjacego, zgodnie z art. 33
RCDO.

§7

. Wykonawca odpowiada za szkody majatkowe lub niemajatkowe, jakie powstaly wobec
Zamawigjacego lub osob trzecich w wyniku przetwarzania danych osobowych niezgodnego
z Umowa lub obowigzkami natozonymi przez przepisy powszechnie obowigzujace lub RODO
bezposrednio na Wykonawce oraz w wyniku dziatania poza zgodnymi z prawem instrukcjami

Zamawiajacego lub wbrew tym instrukcjom.
. Zamawiajgcy odpowiada za szkody majatkowe lub niemajatkowe, jakie powsialy wobec oséb

irzecich w wyniku przetwarzania danych naruszajagcego RODO lub inne przepisy dotyczace
ochrony danych osobowych.

. Strony sg zwolnione z odpowiedzialnosci wynikajgcef z ust. 11 2 powyzej, jezeli udowodnia, ze
zdarzenie, ktére doprowadzito do powstania szkody, jest przez nie niezawinione. JeZeli w tym
samym przetwarzaniu biorg udzial obie Strony i sg odpowiedzialne za szkode spowodowang
przelwarzaniem zgodnie z ust. 1 lub 2 powyzej, ponosza one odpowiedzialnosé¢ solidarng. Strona,
kidra zaptacita odszkodowanie za catg wyrzadzong szkode, ma prawo zgdania od drugigj Strony,
kidra uczestniczyta w tym samym przetwarzaniu, zwrotu czesci odszkodowania odpowiadajace)
czesci szkody, za kidrg ponosi odpowiedzialnosé, zgodnie z warunkami okreslonymi w ust. 1 fub 2
powyzZej.
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. Wykonawca ponosi odpowiedzialnos¢ za dziatania lub zaniechania Podmiotu podpowierzenia,
dotyczace przetwarzania powierzenych danych oscbowych, jak za dziatania lub zaniechania
wiasne, przez co postanowienia doiyczace odpowiedzialnosci Wykonawey na warunkach
opisanych powyzej obejmujg takze odpowiedziainos¢ Wykonawey za dzialania lub zaniechania
Podmiotéw podpowierzenia.

§8

. Wykonawca zobowigzuje sie do zachowania w tajemnicy zardwno powierzonych danych, jak

rowniez informacji dotyczacych sposobow ich zabezpieczenia. Obowiazek zachowania poufnosci

trwa bezterminowo.

. Wykonawca oswiadcza, 2e kazda osoba przez niego zaangazowana, majaca dostep do danych

osobowych, uzyskata odrebne pisemne upowaznienie, zobowigzaia sie do zachowania poufnosci

takich danych oraz bedzie je przetwarzata wylacznie na polecenie Wykonawcy, w granicach

realizacji Umowy.

. Wykonawca oswiadcza, ze w razie stwierdzenia:

1) wycieku danych osobowych, w tym zagubienia nosnika danych osobowych;

2} utraty danych osobowych;

3) nieautoryzowaneg] zmiany danych osobowych;

4) innego przypadku mogacego wiazac sie z wysokim ryzykiem naruszenia praw lub wolnosci
os0b, ktorych dane dotycza;

zawiadomi o takie] okolicznosci Zamawiajgcego niezwiocznie, jednak w kazdym przypadku nie

poZniej niz w ciagu 24 godzin od daty stwierdzenia, podajgc przy tym wszystkie okolicznosci

zdarzenia.

. Wykonawca niezwiocznie po stwierdzeniu zdarzenia, ¢ kiérym mowza w ust 3 powyzej,

zobowigzany jest:

1) zabezpieczyé wszelkie dowody na okolicznos¢ zdarzenia;

2) wyeliminowa¢ przyczyne naruszenia, o ile jest to jeszcze mozliwe;

3) podjac stosowne $rodki zaradcze dla ograniczenia skutkdw wystapienia naruszenia.

. W przypadku naruszen ochrony danych osobowych innych niz te okresione w ust. 3 powyzej,
Wykonawca zobowigzany jest poinformowac o takiej okolicznosci Zeamawiajacege nie pdznigj niz w
terminie 48 godzin od chwili ich stwierdzenia, podajac przy tym wszysikie okolicznosci zdarzenia.
Postanowienia ust. 4 powyze] stosuje sie odpowiednio, niezaleznie od powyzszych obowigzkow
informacyjnych.

. Wykonawca zobowigzuje sie do niezwlocznego poinformowania Zamawiajacego o jakimkolwigk
postepowaniu, w szczegbinosci administracyjnym lub sadowym, dotyczacym przetwarzania przez
Wykonawce danych osobowych okreslonych w ninigjsze] umowie, o jakigjkolwiek decyzji
administracyjne] lub orzeczeniu dotyczacym przetwarzania tych danych, skierowanych do
Wykonawcy, a {akze o wszelkich planowanych, o ile sa wiadome, lub realizowanych kontrolach
i inspekcjach dotyczacych przetwarzania u Wykonawcy tych danych osobowych, w szczegolnosei
prowadzonych przez inspektordw upowaznionych przez Prezesa Urzedu Ochrony Danych
Osobowych. Niniejszy ustep dotyczy wytacznie danych osobowych powierzonych przez
Zamawiajacego.

§9

. Wykonawca zobowigzany jest udzielac Zamawiajgcemu wszelkich informacji dotyczacych
przetwarzania powierzonych jej przez Zamawiajacego danych osobowych irealizowaé niezbedne
dziatania majgce na celu zadoséuczynienie prawom osoby, kidre] dane dotyczg, w szczegolnosci
w zakresie okreslonym w Rozdziale Il RODO (np. prawo do bycia zapomnianym)., Wykonawca
zobowigzany jest stosowal odpowiednie $rodki organizacyjne oraz techniczne pozwalajace na
realizacje ww. praw.

. Biorgc pod uwage charakier przetwarzania danych oraz posiadane informacje, Wykonawca
zobowiazuje sie do pomocy Zamawigjgcemu w zakresie wywigzywania sie z obowigzkow
wymienionych w art. 32-38 RODO, {. w szczegolnosci dotyczacych wdrazania odpowiednich
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N

srodkow technicznych i organizacyjnych, zgtaszania naruszenia ochrony danych osobowych
organowi nadzorczemu oraz osobie, ktorej dane dotycza, co oznacza udzielenie Zamawiajacemu
na kazde jego zadanie i we wskazanym przez niego terminie, wszelkich wyjasnien iinnych form
wsparcia, w tym informacii o stanie fakiycznym, ktére pomogg Zamawiajgcemu w spetnieniu jego
obowigzkdw wynikajacych z RODO.

§ 10

. Strony zgodnie oswiadczaja, ze niniejsza umowa obowiazuje na czas trwania Umowy Gtéwnej.
. Umowa ulega rozwigzaniu bez odrebnego wypowiedzenia z chwila wygasniecia lub rozwiazania

Umowy Gldwnei.

Z chwilg rozwigzania Umowy Glownej Wykonawca nie ma prawa do dalszego przetwarzania
powierzonych danych i jest zobowigzany do usuniecia danych oraz usunigcia wszelkich
istnigjacych kopii danych osobowych lub zwrotu danych chyba, ze Zamawiajacy postanowi inaczej
lub prawo Unii Europejskiej lub praweo polskie nakazujg dalsze przechowywanie danych.
Wykonawca usunie posiadane dane osobowe najpdinie] w dniu zakonczenia Umowy Glownej,
chyba ze Zamawiajacy poleci mu zrobi¢ to wezesnie],

Po usunigciu danych Wykonawca w terminie 7 dni ziozy Zamawiajgcemu pisemne oéwiadczenie
o wykonaniu obowiazku wskazanego w ust. 3-4 powyzej.

§ 11

. Wykonawca zobowigzuje sie do zachowania w iajemnicy wszelkich informacji, danych, materiatow,

dokumentow i danych oscbowych otrzymanych od Zamawiajacego i od wspdipracujacych z nim
0soh oraz danych uzyskanych w jakikolwiek inny sposob, zamierzony czy przypadkowy w formie
ustnej, pisemnej lub elektronicznej (dalej jako: ,Dane poufne”).

. Wykonawca oswiadcza, ze w zwiazku ze zobowigzaniem do zachowania w tajemnicy Danych

poufnych nie beda one wykorzystywane, ujawniane ani udostepniane hez pisemnej zgody
Zamawiajgcege w innym celu niz realizacja Umowy Glownej chyba, ze koniecznosé ujawnienia
posiadanych informacji wynika z obowiazujacych przepiséw prawa lub Umowy Glownej.

§12

. Zmiana Umowy moze nastapi¢ tylko w formie pisemnego aneksu podpisanego przez obis Strony

pod rygorem niewaznosci.
W sprawach nieuregulowanych Umowsg majg zastosowania odpowiednie przepisy Kodeksu

cywitnego. RODO, a takze przepisy innych ustaw regulujgcych ochrong danych osobowych.
Umowe sporzadzono w dwoch jednobrzmigeych egzemplarzach, po jednym dla kazdej ze Stron.
Umowa wchodzi w zycie z dniem zawarcia.

ZAMAWIAJACY WYKONAWCA
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