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Petnomocnik ds. cyberbezpieczenstwa (k/m)

Dolnoslaski Szpital Specjalistyczny im. T. Marciniaka - Centrum Medycyny Ratunkowej zatrudni:
Petnomocnika ds. cyberbezpieczenstwa (k/m)
Podstawowy zakres obowiazkéw na stanowisku:
1. Budowa Systemu Zarzadzania Bezpieczenstwem Informacji:

e aktualizacja i wdrozenie kompletnej dokumentacji: polityk, procedur oraz instrukcji bezpieczenstwa,
e dostosowanie organizacji do wymogéw rozporzadzenia DORA,
e przygotowanie proceséw pod przyszig certyfikacje ISO/IEC 27001.

2. Nadzér nad infrastruktura i operacjami IT:

e sprawowanie merytorycznego nadzoru nad dziatem IT w zakresie bezpiecznej konfiguracji systemoéw i sieci,
e zarzadzanie procesem identyfikacji podatnosci oraz nadzér nad ich mitygacja,
e opiniowanie nowych projektéw technologicznych pod katem Security by Design.

3. Zarzadzanie ryzykiem i incydentami:

e opracowanie, wdrazanie i nadzér nad Systemem Zarzadzania Bezpieczenstwem Informacji (SZBI) dostosowanym do
specyfiki placéwki medycznej (systemy HIS, RIS, PACS),

przeprowadzanie cyklicznych analiz ryzyka IT i raportowanie wynikéw do Zarzadu,

tworzenie plandéw ciggtosci dziatania (BCP) oraz planéw odtwarzania po awarii (DRP),

koordynacja dziatah w przypadku wystapienia incydentéw bezpieczenstwa,

wspotpraca z wtasciwym CSIRT (np. CSIRT NASK, CSIRT sektorowym) w zakresie raportowania zagrozen i incydentow
w ustawowych terminach (np. 24h).

4. Zarzadzanie ciagtoscia dziatania:
e Biezaca aktualizacja i testowanie planéw ciggtosci dziatania oraz procedur odzyskiwania danych po awarii.
5. Compliance i audyt:

prowadzenie dokumentacji, rejestréw i audytéw wynikajgcych z ustawy o KSC i NIS2,

monitorowanie zmieniajacych sie przepiséw prawa i standardéw rynkowych,

wspétpraca z audytorami zewnetrznymi oraz przeprowadzanie wewnetrznych kontroli zgodnosci,
nadzér nad bezpieczehstwem wspotpracy z dostawcami zewnetrznymi (Third-Party Risk Management).

6. Podnoszenie swiadomosci:
e organizacja szkolen dla personelu szpitala z zakresu cyberbezpieczenstwa i higieny cyfrowej.
Wymagania:

o wyksztatcenie wyzsze (preferowane kierunki: cyberbezpieczenstwo, informatyka, teleinformatyka, zarzadzanie
bezpieczenstwem informacji),

e minimum 3-5 lat doswiadczenia zawodowego w obszarze cyberbezpieczenstwa lub bezpieczenstwa IT,

praktyczna znajomos¢ ustawy o Krajowym Systemie Cyberbezpieczenstwa (KSC) oraz dyrektywy NIS2 oraz regulacji

z zakresu bezpieczenstwa: DORA, ISO/IEC 27001, NIST, CIS,

umiejetnos¢ tworzenia, aktualizowania i opiniowania raportéw i procedur;

znajomos¢ jezyka angielskiego pozwalajgca na swobodne czytanie dokumentacji technicznej;

bardzo dobre umiejetnosci komunikacyjne, stanowczos$¢ i sprawczosé,

doswiadczenie w audytowaniu lub kontrolowaniu ryzyka w procesach, zwigzanych z IT i cyberbezpieczehstwem,

doswiadczenie w identyfikowaniu i w eliminowaniu zagrozeh w zakresie technicznym, jak i nietechnicznym,

mile widziane certyfikaty branzowe: CISA, CISM, CISSP, CRISC, CEH lub audytora wiodgcego ISO/IEC 27001 oraz

doswiadczenie w sektorze ochrony zdrowia lub jednostkach administracji publicznej/infrastruktury krytycznej
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https://cyberpolicy.nask.pl/category/obowiazujace/ustawa-o-krajowym-systemie-cyberbezpieczenstwa/
https://www.gov.pl/web/baza-wiedzy/komunikat-pelnomocnika-rzadu-do-spraw-cyberbezpieczenstwa---zalecenia-dla-sektora-ochrony-zdrowia-i-innych-podmiotow-ksc
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e sumiennos¢, doktadnosé¢, zaangazowanie.
Oferujemy:

dowolng forme wspétpracy (umowa o prace, B2B),

wynagrodzenie w wysokosci od 10 000,00 zt do 16 000,00 zt brutto miesiecznie,

perspektywe nawigzania dtuzszej wspétpracy z jednostka o stabilnym potozeniu gospodarczo-finansowym,

szanse wzbogacenia doswiadczen zawodowych oraz rozszerzenia umiejetnosci praktycznych zgodnie z

charakterystyka stanowiska oraz miejsca pracy,

e Srodowisko wysoko wykwalifikowanych specjalistéw, uznanych w Swiecie medykdéw, ludzi zaangazowanych w
procesy,

e wdrozenie w strukture organizacji,

e prace w szpitalu, ktdry systematycznie rozszerza standardy organizacyjne i Zintegrowanego Systemu Zarzadzania -

ich potwierdzeniem sg liczne nagrody, certyfikaty I1SO, certyfikaty akredytacyjne,

e w przypadku zatrudnienia na etat: dodatek do wynagrodzenia za wystuge lat, nagrode jubileuszowa, pakiet socjalny
(m.in. ,wczasy pod grusza”- dofinansowania do wypoczynku, zapomogi losowe, pozyczki mieszkaniowe), grupowe

ubezpieczenie, karte sportowo-rekreacyjna z dofinansowaniem pracodawcy.

Oferty (CV i list motywacyjny) zawierajace zgode na przetwarzanie danych osobowych prosimy sktada¢ za pomocg
ponizszego przycisku "Aplikuj".

Aplikuj

Szpital nie zwraca nadestanych dokumentéw i rozpatruje tylko te oferty, ktdére spetniajg wymogi zawarte w ogtoszeniu

i zawierajg klauzule - zgode na przetwarzanie danych osobowych do celéw rekrutacji: "Wyrazam zgode na przetwarzanie

przez Dolnoslaski Szpital Specjalistyczny im. T. Marciniaka - Centrum Medycyny Ratunkowej, ul. Gen. Augusta Emila Fieldorfa

2, 54-049 Wroctaw, danych osobowych podanych przez mnie dobrowolnie w celu rekrutacji i ewentualnego dalszego
zatrudnienia zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w

sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych)."

Dane zbierane sg przez Szpital im. Marciniaka dla potrzeb obecnej rekrutacji, a w przypadku wyrazenia przez Panig/Pana

wyraznej i dobrowolnej zgody takze dla potrzeb przysztych rekrutacji.

Szpital im. Marciniaka zastrzega sobie prawo kontaktu tylko z wybranymi kandydatami.
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https://system.erecruiter.pl/FormTemplates/RecruitmentForm.aspx?WebID=f6e9f35619bf4c5a85f9735c35ccc25a

