Zalacznik nr 5
do Umowy — badania genetyczne

UMCWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawartaw dniu ..o we Wroctawiu pomiedzy:

Dolnoslaskim Szpitalem Specjalistycznym im. T. Marciniaka - Centrum Medycyny Ratunkowej
ul. Gen. Augusta Emila Fieldorfa 2, 54-048 Wroclaw

zarejestrowanym w Sadzie Rejonowym dla Wroctawia-Fabrycznej we Wroctawiu Vi Wydziat
Gospodarczy Krajowego Rejestru Sadowego KRS 0000040384, NIP 899-22-28-560, REGON
006320384

ktory reprezentuie:

1. Katarzyne Kapuscinska - Dyrektora

- Zwanym dalej ,Zamawiajacym”

...................................................................................................................
...................................................................................................................

- zwanym/a dalej ,\Wykonawca”

Zwanymi dalej ,,Strong” lub ,Stronami”

Zwazywszy, ze w dniu .............. Strony zawarly umowe ................. (zwang dalej, Umowa
Gtowna), Strony postanawiaja zawrze¢ niniejszg umowe powierzenia przetwarzania danych, (zwang
dalej: Umowa), o nastepujacej tresci.

1

1. Zamawiajacy oswiadcza, ze jest administratgrem danych oscbowych w rozumieniu przepisdow
powszechnie obowigzujgcego prawa z zakresu ochrony danych osobowych, tj. Rozporzadzenia
Parlamentu Europejskiego i Rady UE z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizyeznych w zwigzku z przetwarzaniem danych esobowych | w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/48/WE (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z pozn.
zm. — zwanej dalej: RODO).

2. Niniejsza Umowa zastepuje wszystkie wczesnigjsze regulacje Stron w obszarze ochrony danych

osobowych.
3. Wykonawca oswiadcza, ze bedzie przetwarzac dane osobowe wylgcznie na potrzeby realizacji

Umowy Gidwnej, co dotyczy rowniez przekazywania danych do panstwa trzeciego lub organizaciji
miedzynarodowej. Wykonawca moze przetwarzaé dane osobowe wyltacznie w celu realizacji
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przedmiotu Umowy Giéwne] oraz wykonania pozostatych operacji przetwarzania danych

osobowych wskazanych w Umowie, nieobjetych wprost przedmiotem Umowy Giownej.
. Zapisow ust. 3. powyze] nie stosuje sie, jezeli obowigzek przetwarzania danych osobowych

nakiadajg na Wykonawce przepisy prawa. W takiej sytuacji Wykonawca informuie Zamawiajacego
o tym obowigzku przed rozpoczeciem przetwarzania, chyba ze przepisy te zabraniajg udzielania
takiej informacji z uwagi na wazny interes publiczny.

§2

. Zamawiajacy powierza Wykonawcy, w trybie art. 28 RODO, dalej wskazane dane osobowe do
przetwarzania, na zasadach i w celu okreslonym w Umowie,

. Wykonawca zobowiazuje sie przetwarza¢ powierzone dane osobowe zgodnie z Umowg, RODO
oraz z innymi przepisami prawa powszechnie obowigzujgcego, ktdre chronig prawa osob, ktérych
dane dotycza.

. Powierzone przez Zamawiajacego dane osobowe beda przetwarzane przez Wykonawce wylgcznie
w celu realizacji Umowy Glownej.

. Wykonawca moze przetwarza¢ dane osobowe nastepujacych kategorii osdb: pacjentdw, kidre
Zamawiajgcy przetwarza jako administrator lub jako podmiot przetwarzajacy w przypadku

posiadania uprawnienia do dalszego powierzenia przetwarzania danych osobowych,

. Wykonawca moze przetwarzad nastepujace dane osobowe: Dane osobowe oraz dane dotyczace
zdrowia pacjentdw (np. imie nazwisko, PESEL, pleé, rozpoznanie kliniczne-podejrzenie, wiek
pacjenta, data przyjecia do szpitala, data zgonu), dane osobowe pracownikéw (np. imie nazwisko,
prawo wykonywania zwodu, stanowisko, dane specjalizacji), dane genetyczne.

Na danych tych beda wykonywane nastepujace operacje: zbieranie, przenoszenie, przekazywanis,
usuwanie.

. Zamawiajacy oswiadcza, Zze charakter danych oscbowych powierzanych Umowa obejmuje/nie

obejmuje szczegodlne kategorie danych osobowych w rozumieniu art. 8 ust. 1 RODO lub dane
dotyczace wyrokdw skazujacych i naruszen prawa, w rozumieniu art. 10 RODO.

§3

. Zamawiajgcy ma prawo do koniroli sposobu wykonywania ninigjsze] Umowy przez Wykonawce

odnosnie zobowigzan, o ktorych mowa w niniejszej Umowie, w szczegodlnosci do:

1) przeprowadzania bezposredniej kontroli przetwarzania danych osobowych w siedzibie
Wykonawcy i innych migjscach, w ktdrych nastepuje przetwarzanie danych osobowych bedace
nrzedmiotem ninigjszej Umowy,

2) zlecania podmiotom zewnetrznym prowadzenia koniroli warunkow przetwarzania danych
osobowych.

. Warunkiem przeprowadzeniza kontroli jest zawiadomienie Wykonawcy w terminie 7 dni przed

planowanym terminem jej przeprowadzenia. Wykonawca upowazniony jest odmowic

przedstawicielom Zamawiajacego przeprowadzenia czynnosci kontrolnych, jezeli pojawig sie oni w

siedzibie Wykonawcy bez zawiadomienia, lub po zawiadomieniu, kidre nie uwzglednia terminu, o

ktorym mowa w zdaniu poprzedzajgcym.

. Przedstawiciele Zamawiajgcego uprawnieni do przeprowadzania czynnosci kontrolnych

zohowigzani sa powsirzymaé sie od dzialan mogacych doprowadzic do naruszenia

bezpieczenstwa przeiwarzanych danych innych niz bedace przedmiotem ninigjszej Umowy.

. Wykonawca udostepnia Zamawiajacemu wszelkie informacje niezbedne do wykazania spetnienia

naiczonych na niego Umowa zobowigzan.
. Uprawnienia okreslone w ust. 1-4 powyzej przystugujg Zamawigjacemu odpowiednio w stosunku

do Podmiotow podpowierzenia, o ktérych mowa § 6 ust. 1 Umowy, w przypadku powierzenia przez

Wykonawce przetwarzania danych Podmictom podpowierzenia.
. W zwiazku z obowigzkiem okreslonym w ust 2 powyzej, Wykonawca niezwiocznie informuje

Zamawiaiacego, jezeli jego zdaniem wydane mu polecenie stanowi naruszenie RODO (ub innych
przepisdw dotyczgacych ochrony danych osobowych.

§4
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1. Wykonawca jest zobowiazany do wdrozenia i posiadania odpowiednich $rodkéw technicznych i
organizacyjnych przeiwarzania danych osobowych, zapewnigjgcych odpowiedni stopien
bezpieczenstwa przetwarzania danych, zgodnie z obowiazujgcym prawem, stanem wiedzy

technicznej oraz charakierem, zakresem, kontekstiem i celem przetwarzania.
2. Wykonawca jest zobowigzany przedstawi¢ zakres wdrozonych $rodkdw technicznych i

organizacyjnych przed podpisaniem niniejsze] umowy oraz po jej zawarciu na kazde Zadanie
Zamawigjacego.

§5
Wykonawca zobowigzuje sie do prowadzenia rejestru wszystkich kategorii  czynnosci
przetwarzania danych osobowych (zwany dalej: ,Rejestrem”™), dokonywznych w imieniu
Zamawigjacego, w przypadku obowiazku prowadzenia takiego rejestru wynikajacego z art. 30 ust.
5 RODOC.

§6
1. Zamawiajacy nie wyraza ogding] zgody, aby Wykonawca powierzyt dalej przetwarzanie danych
osobowych (dalej jako: Podpowierzenie) | wykonywanie zadan wynikajacych z Umowy
podmiotowi frzeciemu (dalej jako: Podmiot podpowierzenia). Wykonawca o kazdym zamiarze
Podpowierzenia danych osobowych poinformuie Zamawiajacego w formie pisemne]. Zamawiajgcy
moze w ciggu 7 dni od dnia poinformowania go przez Wykonawce, zglosi¢é sprzeciw wobec
Podpowierzenia. W przypadku zgody Zamawiajacego na Podpowierzenie, Wykonawca w umowie
Podpowierzenia zobowiazuje Podmiot podpowierzenia przed rozpoczeciem przetwarzania danych
osobowych do podjecia érodkdw technicznych | organizacyjnych majacych na celu zabezpieczenie
powierzonych danych oscbowych, stosownie do przepisow, o ktorych mowa w art. 32 RODO.
Srodki techniczne i organizacyjne podjete przez Podmiot podpowiedzenia powinny zapewniad ten

sam lub wyzszy stopieri bezpieczenstwa co srodki wdrozone przez Wykonawce.
2. Dosiep do powierzonych danych osobowych mogag posiada¢ tylko osoby, ktorym Wykonawcea

nadat upowaznienia, o ktérych mowa w art. 28 RODO.
3. Wykonawca zobowigzuje sie dopilnowaé, aby kazda osoba upowazniona zobowigzata sie pisemnie

do zachowania poufnosci w czasie trwania zatrudnienia oraz po jego zakonhczeniu niezaleznie od
formy zatrudnienia, w zakresie przetwarzania powierzonych osobie upowaznione] danych

osobowych.
4. Wykonaweca moze przetwarzac dane osobowe wylacznie w celu okreslonym w Umowie i wylacznie

w okresie trwania Umowy Glownej. Wykonawca oswiadcza, ze w razie stwierdzenia naruszenia
ochreony danych osobowych niezwlocznie poinformuje o tym Zamawiajacego, zgodnie z art. 33
RODO.

8§87
1. Wykonawca odpowiada za szkody majatkowe lub niemajatkowe, jakie powsialy wobec
Zamawigjacego lub osob trzecich w wyniku przetwarzania danych osobowych niezgodnego
z Umowa lub obowiazkami natozonymi przez przepisy powszechnie obowigzujace lub RODO
bezposrednic na Wykonawce oraz w wyniku dziatania poza zgodnymi z prawem instrukcjami

Zamawiajacego lub wbrew tym instrukcjom.
2. Zamawiajacy odpowiada za szkody majatkowe lub niemajatkowe, jakie powstaty wobec osdb

trzecich w wyniku przetwarzania danych naruszajgcego RODO lub inne przepisy dotyczace
ochrony danych osobowych.

3. Strony sg zwolnione z odpowiedzialnasci wynikajacej z ust. 11 2 powyzej, jezeli udowodnig, ze
zdarzenie, ktére doprowadzile do powstania szkody, jest przez nie niezawinicne. Jezeli w tym
samym przeiwarzaniu biora udzial obie Strony i sg odpowiedzialne za szkode spowodowang
przetwarzaniem zgodnie z ust. 1 lub 2 powyzej, ponoszag one odpowiedzialnosé solidarna. Strona,
kiora zaptacita odszkodowanie za calg wyrzadzong szkode, ma prawo zadania od drugiej Strony,
ktdra uczestniczyta w tym samym przetwarzaniu, zwrotu czesci odszkodowania odpowiadajacej
czesci szkody, za kidrg ponosi cdpowiedzialnosé, zgodnie z warunkami okreslonymi w ust. 1 lub 2
powyzZe|.
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. Wykonawca peonosi odpowiedzialnodé za dzialania lub zaniechania Podmiotu podpowierzenia,
dotyczgce przetwarzania powierzonych danych osobowych, jak za dziatania lub zaniechania
wlasne, przez co postanowienia dotyczace odpowiedzialnosci Wykonawcy na warunkach
opisanych powyzej obejmujg takze odpowiedzialnos¢ Wykonawcy za dziatania lub zaniechania
Podmiotdéw podpowierzenia.

§8

. Wykonawca zobowigzuje sie do zachowania w tajemnicy zardéwno powierzonych danych, jak

réwniez informacji dotyczacych sposobdw ich zabezpieczenia. Obowiazek zachowania poufnosci

trwa bezterminowo.

. Wykonawca oéwiadcza, ze kazda osoba przez niego zaangazowana, majgca dostep do danych

osobowych, uzyskata odrebne pisemne upowaznienie, zobowigzata sie do zachowania poufnosci

takich danych oraz bedzie je przetwarzala wylacznie na polecenie Wykonawcy, w granicach

realizacji Umowy.

. Wykonawca oswiadcza, ze w razie stwierdzenia;

1) wycieku danych osobowych, w tym zagubienia nosnika danych osobowych;

2) utraty danych osobowych;

3) nieautoryzowanei zmiany danych osobowych:

4) innego przypadku mogacego wiazac sie z wysokim ryzykiem naruszenia praw fub wolnosci
0s6b, ktérych dane dotyczg;

zawiadomi o takigj okolicznosci Zamawiajgcego niezwiocznie, jednak w kazdym przypadku nie

pdZniej niz w ciagu 24 godzin od daty stwierdzenia, podajac przy tym wszystkie okolicznosci

zdarzenia,

. Wykonawca niezwiocznie po stwierdzeniu zdarzenia, o kidrym mowa w ust 3 powyzej,

zobowigzany jest:

1) zabezpieczyd wszelkie dowody na ckolicznosé zdarzenia;

2) wyeliminowac przyczyne naruszenia, o ile jest to jeszcze mozliwe;

3) podjat stosowne srodki zaradcze dla ograniczenia skutkow wystgpienia naruszenia.

. W przypadku naruszen ochrony danych oscbowych innych niz te okreslone w ust. 3 powyzej,
Wykonawca zobowigzany jest poinformowaé o takiej okolicznosci Zamawiajacego nie pozniej niz w
terminie 48 godzin od chwili ich stwierdzenia, podajac przy fym wszystkie okolicznosci zdarzenia.
Postanowienia ust. 4 powyzej stosuje sie odpowiednio, niezaleznie od powyzszych obowigzkow
informacyjnych.

. Wykonawca zobowigzuje sie do niezwiocznego poinformowania Zamawiajgcego o jakimkolwiek
postepowaniu, w szczegolnosci administracyjnym lub sadowym, dotyczacym przetwarzania przez
Wykonawce danych osobowych okreslonych w niniejszej umowie, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych, skierowanych do
Whykonawcy, a takze o wszelkich planowanych, o ile sa wiadome, lub realizowanych kontrolach
i inspekcjach dotyczacych przetwarzania u Wykonawey tych danych csobowych, w szczegdlnosci
prowadzonych przez inspektoréw upowaznionych przez Prezesa Urzedu Ochrony Danych
Osobowych. Ninigjszy ustep dotyczy wylgcznie danych osobowych powierzonych przez
Zamawiajacego.

§9

. Wykcnawca zobowiazany jest udziela¢ Zamawiajacemu wszelkich informacji dotyczacych
przetwarzania powierzonych jej przez Zamawiajgcego danych osobowych i realizowad nigzbedne
dziatania majace na celu zadoséuczynienie prawom csoby, kiore] dane dotycza, w szczegdlnosci
w zakresie okreslonym w Rozdziale |ll RODO (np. prawo do bycia zapomnianym). Wykonawca
zobowigzany jest stosowaé odpowiednie srodki organizacyjne oraz techniczne pozwalajgce na
realizacje ww, praw,

. Biorgc pod uwage charakter przetwarzania danych oraz posiadane informacie, Wykonawca
zobowigzuje sie do pomocy Zamawiajgcemu w zakresie wywigzywania sie z obowigzkdw
wymienionych w arf. 32-38 RODO, {. w szczegodlnosci dotyczgcych wdrazania odpowiednich
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srodkow technicznych | organizacyjnych, zgtaszania naruszenia ochrony danych osobowych
organowi nadzorczemu oraz oscbie, kiérej dane dotycza, co oznacza udzielenie Zamawiajacemu
na kazde jego zadanie i we wskazanym przez niego terminie, wszelkich wyjasnien i innych form
wsparcia, w tym informacii o stanie faktycznym, kidre pomoga Zamawiajacemu w speinieniu jego
obowiazkéw wynikajacych z RODO.

§10

. Strony zgodnie oswiadczaja, ze niniejsza umowa obowigzuje na czas trwania Umowy Gtéwnej.

. Umowa ulega rozwigzaniu bez odrebnego wypowiedzenia z chwila wygasniecia lub rozwiazania
Umowy Gidwne.

. Z chwilg rozwigzania Umowy Glowne] Wykonawca nie ma prawa do dalszego przetwarzania
powierzonych danych i jest zobowigzany do usuniecia danych oraz usuniecia wszelkich
istniejacych kopii danych oscbowych lub zwrotu danych chyba, ze Zamawigjacy postanowi inacze
tub prawo Unii Europejskigj lub prawo polskie nakazujg dalsze przechowywanie danych.

. Wykenawca usunie posiadane dane osobowe najpéinie] w dniu zakonczenia Umowy Gldwnej,
chyba ze Zamawiajacy poleci mu zrobi¢ to wczesniej.

. Po usunigciu danych Wykonawca w ierminie 7 dni ziozy Zamawiajacemu pisemne o$wiadczenie
o wykonaniu obowigzku wskazanego w ust. 3-4 powyze].

§11

. Wykonawca zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych, materiatéw,
dokumentow i danych osobowych otrzymanych od Zamawiagjacego i od wspdpracuigcych z nim
0s6b oraz danych uzyskanych w jakikolwiek inny sposéb, zamierzony czy przypadkowy w formie
ustnej, pisemnej lub elektronicznej (dalej jako: ,Dane poufne™).

. Wykonawca oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy Danych
poufnych nie beda one wykorzystywane, ujawniane ani udostepniane bez pisemnegj zgody
Zamawiajgcego w innym celu niz realizacja Umowy Gtownej chyba, ze koniecznosé ujawnienia
posiadanych informacii wynika z obowiazujgcych przepisow prawa lub Umowy Gidwnej.

§12
. Zmiana Umowy moze nasigpi¢ tylko w formie pisemnego aneksu podpisanego przez obie Strony

pod rygorem niewaznosci.
. W sprawach nieureguiowanych Umowg majg zastosowania odpowiednie przepisy Kodeksu

cywilnego, RODOQ, a takze przepisy innych ustaw regulujacych ochrone danych osobowych.
. Umowe sporzadzono w dwéch jednobrzmiacych egzemplarzach, po jednym dia kazdej ze Stron.
. Umowa wchodzi w Zycie z dniem zawarcia.

ZAMAWIAJACY WYKONAWCA
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